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VADEMECUM PRIVACY PER LA DIDATTICA A DISTANZA (DaD) 

ad uso degli Studenti, dei Genitori e di chi esercita la responsabilità genitoriale 
 

 
Il presente Vademecum stabilisce le regole obbligatorie di comportamento e di responsabilizzazione che dovranno 
essere rispettate dagli studenti nella fruizione della “DaD” (DaD) attivata ed erogata in modalità telematica/remota da questa 
Istituzione scolastica in coerenza con il Piano Nazionale Scuola Digitale (PNSD). 
 
Tali regole sono vincolanti anche se la fruizione della DaD avviene mediante l’uso di dispositivi personali (PC, tablet, 
smartphone, ecc.) e di connessioni private alla rete internet. 
 
1) Le credenziali di accesso agli strumenti tecnologici a supporto delle attività didattiche in modalità telematica/remota 
(piattaforme digitali, software, applicazioni, servizi telematici, ecc.) sono strettamente personali e riservate: non devono essere 
condivise con altri, vanno custodite con la massima cura, non devono essere riprodotte su supporto cartaceo, né archiviate in 
altro modo in luoghi fisici o su supporti digitali liberamente accessibili a terzi. 
 
2) Nel caso in cui (il genitore o) lo studente subisca il furto o lo smarrimento delle credenziali personali di 
autenticazione per la DaD deve tempestivamente informarne questa Istituzione scolastica ed i genitori o chi esercita la 
responsabilità genitoriale. 

 
3) Gli studenti si impegnano a partecipare alle attività didattiche a distanza evitando pratiche di cheating (come scambi di 
persona, supporto non autorizzato da parte di altri soggetti, ecc.) e, in generale, qualunque comportamento scorretto 
sanzionabile disciplinarmente che possa inficiare i risultati delle valutazioni scolastiche. 

 
4) Nel corso di svolgimento di attività sincrone (come ad esempio video chat con tutta la classe, videoconferenze in 
gruppo, audio/video lezioni, comunicazioni con i docenti, ecc.) è vietato registrare immagini e voci dei partecipanti 
attraverso riprese audiovisive o fotografiche. 

 
5) Se lo studente partecipa in video all’attività di DaD, sia in modalità sincrona (videoconferenza, lezioni online, webinar, 
ecc.) che in modalità asincrona, avrà cura di assicurarsi che la telecamera del dispositivo che lo riprende presenti sempre uno 
sfondo “neutro” e non inquadri l’ambiente interno dell’abitazione o altre persone. 

 
6) Gli strumenti tecnologici di supporto alla DaD (piattaforme digitali, software, applicazioni, servizi telematici, ecc.) 
possono essere utilizzati solo per elaborare, comunicare, condividere e scambiare materiali e contenuti strettamente 
attinenti il percorso formativo svolto in modalità telematica/remota, e non informazioni o dati personali non necessari al 
raggiungimento della finalità perseguita da questa Istituzione scolastica. 

 
7) I dati personali dei compagni di classe o dei docenti, eventualmente appresi durante lo svolgimento delle attività 
di DaD, devono restare riservati e non possono essere divulgati. 

 
8) Allo scopo di evitare rischi informatici e di proteggere i propri dati personali nonché quelli degli altri soggetti che 
partecipano alle attività di DaD, gli studenti devono dotare i dispositivi che utilizzano di adeguate misure di sicurezza, 
adottando comportamenti virtuosi ispirati alla massima prudenza, ad esempio: 

• utilizzando sistemi operativi per i quali è garantito il supporto e vengono effettuati gli aggiornamenti di sicurezza; 
• assicurandosi che il software di protezione del dispositivo (firewall, antivirus, ecc.) sia abilitato e frequentemente 

aggiornato in modalità automatica; 
• aumentando il grado di complessità di tutte le password (almeno otto caratteri, con almeno una lettera maiuscola, 

un numero ed un carattere speciale) e la frequenza di sostituzione; 
• configurando il blocco automatico dell’accesso al dispositivo in caso di allontanamento dalla postazione o di 

prolungato inutilizzo; 
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• effettuando prima di ogni sessione di lavoro la scansione completa dell’intero sistema alla ricerca di 
virus/malware;  

• effettuando analoga scansione sui files ricevuti o da inviare; 
• evitando di collegarsi a reti telematiche che non siano conosciute, protette e sicure; 
• evitando di installare software proveniente da fonti/repository non ufficiali; 
• evitando l’apertura di messaggi di posta elettronica e dei relativi allegati di provenienza sospetta o non 

conosciuta e affidabile; 
• effettuando sempre il log-out dalle piattaforme digitali, applicazioni, servizi telematici, ecc., utilizzati per la DaD, 

al termine di ogni sessione di lavoro; 
• non memorizzando sui dispositivi utilizzati le password di accesso alle piattaforme digitali, applicazioni, 

servizi telematici, ecc., utilizzati per la DaD. 
9) Eventuali violazioni alle precedenti disposizioni, anomalie o criticità riscontrate durante la fruizione della DaDe, più 
in generale, atti o comportamenti idonei a mettere a rischio la sicurezza dei dati personali dei partecipanti (studenti e docenti), 
devono essere immediatamente segnalati al sottoscritto Dirigente Scolastico. 

 
Ricordando agli studenti che la partecipazione alle attività sincrone è soggetta alle stesse regole che determinano la 
buona convivenza in classe, e che l’inosservanza delle norme del presente vademecum può dar luogo a sanzioni 
disciplinari nonché, a seconda dei casi e della gravità delle conseguenze, alle corrispondenti responsabilità stabilite dalle 
vigenti leggi civili e penali, auspico la collaborazione delle famiglie affinché le regole del presente Vademecum vengano 
puntualmente rispettate e la DaD possa svolgersi in sicurezza e con il massimo profitto per gli studenti. 
 
 
 

Il Dirigente Scolastico 
Dott. Marco GALIANO 
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